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Что такое DNS? 

DNS расшифровывается как Domain Name System.  
 
Это глобальное распределенное хранилище ключей и значений.  
 
Сервера по всему миру могут предоставить вам значение по ключу, а если им 
неизвестен ключ, то они попросят помощи у другого сервера. 
 
Ваш браузер (или любой другой сервис) запрашивает значение для 
ключа www.example.com, и получает в ответ 1.2.3.4. 
 
Корневые домены или домены верхнего уровня в сети Internet управляются 
центром InterNIC (Public Information Regarding Internet Domain Name Registration 
Services). 
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Как работает DNS? 
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Как работает DNS? 

Принцип работы DNS похож на поиск и вызов контактов из телефонной книги 
смартфона. Ищем имя, нажимаем «позвонить», и телефон соединяет нас с нужным 
абонентом. Понятно, что смартфон в ходе звонка не использует само имя человека, 
вызов возможен только по номеру телефона. Если вы внесете имя без номера 
телефона, позвонить человеку не сможете. 
 
Кроме того, DNS-серверы служат для хранения ресурсных записей доменов. 
 
В Интернете огромное количество DNS-серверов и каждый выполняет свою 
функцию в общей системе.  
 
База имен является распределенной, так как нет такого сервера, где бы хранилась 
вся эта информация.  
Имя содержит несколько полей (длиной не более 63 символов), разделенных 
точками. Имя может содержать не более 255 октетов, включая байт длины. Анализ 
имени производится справа налево. Самая правая секция имени характеризует 
страну (двухсимвольные национальные коды смотри в приложении), или характер 
организации образовательная, коммерческая, правительственная и т.д.). 
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Поля DNS имени 
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Стандартизованные суффиксы имен 
Поле адреса Тип сети 

.aero Фирма или организация, относящаяся к сфере авиации; 

.arts Культура и досуг; 

.biz Организация, относящаяся к сфере бизнеса; 

.com Коммерческая организация; 

.firm Коммерческое предприятие; 

.gov Государственное учреждение (США); 

.info Открытая TLD-структура (регистрация имен доменов) 

.org Бесприбыльная организация; 

.edu Учебное заведение; 

.jobs Работодатели; 

.mil Военное предприятие или организация (США); 

.mobi Cайты и сервисы, ориентированные на работу с мобильными телефонами и беспроводными 

устройствами 

.museum Имя домена музея 

.name Имя домена частного лица 

.net Большая сеть; 

.pro Профессионал, достойный доверия. Управляется RegistryPro (http://www.nic.pro/); 

.int Международная организация; 

.rec Развлечения; 

.tel Хранение и управление персональными и корпоративными контактными данными; 

.travel Турагенства; 

.tv Телевидение. (см. Национальные коды доменов в Интернет этот домен записан попрежнему за TUVALU) 

.web Организация, вовлеченная в WEB-активность 

http://www.nic.pro/
http://book.itep.ru/10/cntr_cod.htm
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Типы ресурсных записей DNS 

Тип 
Расшифровка 

названия (англ.) 
Код Описание RFC 

A Address 1 Адресная запись, соответствие между именем и IP-адресом RFC 1035 

AAAА  Address  IPv6 28 Адрес в формате IPv6 RFC 3596 

CNAME Canonical name 5 Каноническое имя для псевдонима (одноуровневая переадресация) RFC 1035 

MX Mail Exchanger 15 
Адрес почтового шлюза для домена. Состоит из двух частей — 

приоритета (чем число больше, тем ниже приоритет), и адреса узла 
RFC 1035 

NS 
Authoritative name 

server 
2 

Адрес узла, отвечающего за доменную зону. Критически важна для 

функционирования самой системы доменных имён 
RFC 1035 

PTR pointer 12 Соответствие адреса имени — обратное соответствие для A и AAAA. RFC 1035 

SIG 
Cryptographic 

public key signature 
24 Сигнатура публичной подписи RFC 2931 

SOA Start of authority 6 
Указание на авторитетность информации, используется для указания на 

новую зону 
RFC 1035 

DS Delegation signer 43 Отпечаток (fingerprint) ключа подписи в DNSSEC RFC 3658 

SRV Server selection 33 Указание на местоположение серверов для сервисов (Jabber, AD) RFC 2782 

X25 PSDN address 19 Адрес в формате X.25 RFC 1183 

DNSKEY DNS Key record 48 Ключ подписи в DNSSEC RFC 4034 

https://tools.ietf.org/html/rfc1035
https://tools.ietf.org/html/rfc3596
https://tools.ietf.org/html/rfc1035
https://ru.wikipedia.org/wiki/MX-%D0%B7%D0%B0%D0%BF%D0%B8%D1%81%D1%8C
https://tools.ietf.org/html/rfc1035
https://tools.ietf.org/html/rfc1035
https://tools.ietf.org/html/rfc1035
https://tools.ietf.org/html/rfc2931
https://tools.ietf.org/html/rfc1035
https://ru.wikipedia.org/wiki/DNSSEC
https://tools.ietf.org/html/rfc3658
https://ru.wikipedia.org/wiki/SRV-%D0%B7%D0%B0%D0%BF%D0%B8%D1%81%D1%8C
https://tools.ietf.org/html/rfc2782
https://ru.wikipedia.org/wiki/X.25
https://tools.ietf.org/html/rfc1183
https://ru.wikipedia.org/wiki/DNSSEC
https://tools.ietf.org/html/rfc4034
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NS записи 

Назначение: 
Определяют DNS-сервера, которые являются авторитативными для данной зоны. 
 
Формат: 
Хост NS Значение 
Примеры: 
Если домен test.ru делегирован с DNS-серверами ns1.r01.ru и ns2.r01.ru, то на них должны 
присутствовать следующие NS-записи: 
 
test.ru. NS ns1.r01.ru. 
test.ru. NS ns2.r01.ru. 
 
Если домен делегирован с DNS-серверами, принадлежащими той же зоне (допустим, test.ru 
делегирован с ns1.test.ru. 192.168.0.1 и ns2.test.ru. 192.168.0.2), то NS-записи необходимо 
дополнить A-записями (так называемые glue-records): 
 
test.ru. NS ns1.test.ru. 
test.ru. NS ns2.test.ru. 
ns1.test.ru. A 192.168.0.1 
ns2.test.ru. A 192.168.0.2 
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A-ЗАПИСИ 

Назначение: 
Задают преобразование имени хоста в IP-адрес. 
 
Формат: 
Хост A Значение 
 
Пример: 
Преобразованию имени test.ru в IP-адрес 192.168.0.1 соответствуюет 
следующая A-запись: 
 
test.ru. A 192.168.0.1 
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MX записи 

Назначение: 
MX-запись определяет почтовый ретранслятор для доменного имени, т.е. 
узел, который обработает или передаст дальше почтовые сообщения, 
предназначенные адресату в указанном домене. 
 
При наличии нескольких MX-записей сначала происходит попытка доставить 
почту на ретранслятор с наименьшим приоритетом. 
 
Формат: 
Хост MX Приоритет Значение 
 
Пример: 
Идентификацировать mail.test.ru как почтовый ретранслятор для test.ru с 
приоритетом 10 можно следующей записью: 
 
test.ru. MX 10 mail.test.ru. 
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CNAME записи 

Назначение: 
CNAME-запись определяет отображение псевдонима в каноническое имя узла. 
 
Формат: 
Хост CNAME Значение 
 
Пример: 
Прописать bbb.test.ru как псевдоним aaa.test.ru можно следующей записью: 
 
bbb.test.ru. CNAME aaa.test.ru. 
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SRV записи 

Назначение: 
SRV-запись позволяет получить имя для искомой службы, а также протокол, по 
которому эта служба работает. 
Приоритет SRV-записи работает аналогично приоритету MX-записи: чем меньше 
приоритет, тем более желательно использование связанной цели. 
Веса SRV-записей позволяют администраторам зоны распределять нагрузку между 
целями. Клиент должен опрашивать цели одного приоритета в пропорции к их весам. 
Порт SRV-записи определяет порт, по которому работает искомая служба. 
 
Формат: 
Хост SRV Приоритет Вес Порт Значение 
 
Пример: 
Предположим, мы хотим по запросу FTP-клиента для доступа по FTP к test.ru 
направлять клиент сначала на ftp1.test.ru. через 21 порт, а затем на ftp2.test.ru. через 
21 порт, если ftp1.test.ru. недоступен. Это можно сделать следующими записями: 
 
_ftp._tcp.test.ru. SRV 1 0 21 ftp1.test.ru. 
_ftp._tcp.test.ru. SRV 2 0 21 ftp2.test.ru. 
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TXT записи 

Назначение: 
TXT-запись содержит общую текстовую информацию. Эти записи могут 
использоваться в любых целях, например, для указания 
месторасположения хоста. 
 
Формат: 
Хост TXT Текст 
 
Пример: 
Прописать в DNS информацию о месторасположении сервера mail.test.ru: 
 
mail.test.ru. TXT "Location this machine: Moscow" 
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AAAA записи 

AAAA-ЗАПИСИ 
 
Назначение: 
Задает преобразование имени хоста в IPV6-адрес. 
 
Формат: 
Хост AAAA Значение 
 
Пример: 
Преобразованию имени test.ru в адрес 222:10:2521:1:210:4bff:fe10:d24 
соответствуюет следующая AAAA-запись: 
 
test.ru. AAAA 222:10:2521:1:210:4bff:fe10:d24 
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DNSSEC rfc4034 
 

DNS была первоначально создана в предположении, что DNS будет присылать один и 
тот же отклик вне зависимости от того, откуда пришел запрос, и что все DNS-данные 
общедоступны... Но… 
 
Согласно DNSSEC, система сконструирована не для обеспечения конфиденциальности, 
списков для управления доступом, или других мер дифференциации запросов. 
 
DNSSEC не предоставляет защиты от DoS-атак. Безопасные распознаватели и 
безопасные серверы имен уязвимы в отношении новых типов DoS-атак, основанных на 
криптографических операциях. 
 
Расширения безопасности DNS предоставляют аутентификацию происхождения DNS-
данных. Механизмы, описанные выше, не позволяют защитить операции зонного 
обмена и динамического обновления ([RFC2136], [RFC3007]). Схемы аутентификации 
сообщений, описанные в [RFC2845] и [RFC2931], адресованы к безопасности подобных 
операций. 

https://tools.ietf.org/html/rfc4034
https://tools.ietf.org/html/rfc4034
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Cостояния информации DNSSEC 

Данная спецификация определяет поведение подписантов зон, безопасных серверов 
имен и безопасных распознавателей и служит для валидации данных с целью 
определения их состояния. Безопасный распознаватель может идентифицировать 4 
состояния информации: 
Безопасная: Валидирующий распознаватель имеет доверительную ссылку, имеет 
доверительную цепочку, и способен верифицировать все подписи в отклике. 
Небезопасная: Валидирующий распознаватель имеет доверительную ссылку, имеет 
доверительную цепочку, и, в некоторых точках делегирования, подписанное 
доказательство несуществования записи DS. Это индицирует, что последующие ветви 
дерева вероятно небезопасны. Валидирующий распознаватель может иметь локальную 
политику пометки частей доменного пространства, как небезопасных. 
Фальсифицированная: Валидирующий распознаватель имеет доверительную ссылку, 
безопасное делегирование, которое индицирует, что дочерние данные подписаны, но 
отклик по некоторым причинам не проходит валидацию: отсутствуют подписи, истек 
срок действия подписи, подписи выполнены с помощью неизвестного алгоритма, 
отсутствуют данные, которые согласно NSEC RR должны присутствовать, и т.д.. 
Промежуточная: Отсутствует доверительная ссылка, которая бы указывала, что 
определенная часть дерева является безопасной. 



         

17 

Пример файла зоны: 

$TTL 1h @ 86400 IN SOA ns.example.com. hostmaster.example.com.  
( 2009092102 ;  
Serial 10600 ;  
Refresh 800 ;  
Retry 3400000 ;  
Expire 86400 ) ;  
TTL  
)  
;;; NS ;;;  
 NS ns1.my-ns-server.com.  
 NS ns.my-secondary-ns.com.  
;;; MX ;;;  
 MX 10 mx.example.com.  
;;; A ;;;  
 A  192.168.0.1  
www  CNAME  @  
mx  A  192.168.0.1 

Все директивы и ресурсные записи вводятся в отдельной строке, комментарии 
размещаются после точки с запятой (;). 
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SOA (start of authority record) 

Основополагающая запись DNS — SOA (start of authority record) или начальная 
запись зоны: запись, указывающая местоположение эталонной записи о данном 
домене, содержит контактную информацию лица, ответственного за данную зону, 
тайминги кеширования зонной информации и данные о взаимодействиях DNS-
серверов. 

Serial – Серийный номер самого файла зоны. Серийный номер увеличивается каждый раз при 
изменении данных домена. Когда вторичный сервер проверяет необходимость обновления 
данных, он проверяет серийный номер записи SOA на первичном сервере. 
Refresh — значение времени в секундах. Показывает время, через которое вторичный сервер 
будет пытаться обновить данные зоны с первичного сервера (читая SOA первичного сервера). 
Рекомендуется устанавливать значения от 1200 до 43200 секунд. Низкое значение (1200) 
устанавливается при частой необходимости обновления данных. Высокое 43200 (12 часов), если 
такой необходимости нет. 
Retry — значение времени в секундах. Определяет время между попытками, если вторичный 
сервер не может связаться с первичным сервером, когда время обновления истекло. 
Рекомендуемые значения от 180 (3 минуты) до 900 (15 минут) и выше. 
Expire — значение времени в секундах. Значение срока. Если попытки обновления данных не 
привели к успеху, то по истечении срока вторичный сервер перестаёт отвечать на запросы для 
данного домена и стирает свою копию файла зоны. Если контакт установлен, значения срока и 
обновления сбрасываются, и цикл начинается снова. Рекомендуется устанавливать значения от 
1209600 до 2419200 секунд (2-4 недели). 

. 
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Директивы файла зоны 

Директивы начинаются со знака доллара ($), после которого вводится имя 
директивы. Зачастую директивы пишут в начале файла зоны. 
Ниже приведены часто используемые директивы: 
 
$ INCLUDE — Позволяет включить другой файл зоны в этот файл зоны в месте, где 
появляется директива. Это позволяет хранить дополнительные настройки файла 
зоны отдельно от основного файла зоны. 
 
$ ORIGIN — Добавляет имя домена к относительному доменному имени. По 
умолчанию $ORIGIN принимает значение доменного имени, указанного в 
операторе zone. 
 
$ TTL – Устанавливает значение времени жизни по умолчанию (TTL) для зоны. Это 
время, на протяжении которого запись ресурса этой зоны действительна в кэше 
других серверов. Каждая запись ресурса может содержать свое собственное 
значение TTL , который перекрывает эту директиву. 
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DNS-over-TLS и DNS-over-HTTPS 

Как известно, протокол DNS не шифрует запросы и данные передаются в открытом 
виде. DNS-трафик уязвим перед злоумышленниками, т.к. появляется возможность 
"подслушать" канал связи и перехватить незащищенные персональные данные. 
Интернет-провайдеры могут осуществлять наблюдение за трафиком и собирать 
данные о том, какие сайты вы посещаете. 

Для безопасности DNS-трафика были реализованы специальные протоколы DNS over 
TLS (DNS поверх TLS, DoT, RFC7858) и DNS over HTTPS (DNS поверх HTTPS, 
DoH, RFC8484). Их основная задача - зашифровать DNS-трафик для предотвращения 
перехвата и обеспечения дополнительной конфиденциальности и безопасности. В 
данной статье мы не будем подробно останавливаться на теории. Информацию о том 
как работают DoT и DoH вы найдете на следующих страницах: 
https://adguard.com/ru/blog/adguard-dns-announcement.html 
https://ru.wikipedia.org/wiki/DNS поверх TLS 
https://ru.wikipedia.org/wiki/DNS поверх HTTPS 
Список публичных DNS-сервисов с поддержкой DoT/DoH: 
https://dnsprivacy.org/wiki/display/DP/DNS+Privacy+Public+Resolvers 
https://github.com/curl/curl/wiki/DNS-over-HTTPS 
https://kb.adguard.com/ru/general/dns-providers 

https://tools.ietf.org/html/rfc7858
https://tools.ietf.org/html/rfc8484
https://adguard.com/ru/blog/adguard-dns-announcement.html
https://adguard.com/ru/blog/adguard-dns-announcement.html
https://adguard.com/ru/blog/adguard-dns-announcement.html
https://adguard.com/ru/blog/adguard-dns-announcement.html
https://adguard.com/ru/blog/adguard-dns-announcement.html
https://ru.wikipedia.org/wiki/DNS_%D0%BF%D0%BE%D0%B2%D0%B5%D1%80%D1%85_TLS
https://ru.wikipedia.org/wiki/DNS %D0%BF%D0%BE%D0%B2%D0%B5%D1%80%D1%85 HTTPS
https://dnsprivacy.org/wiki/display/DP/DNS+Privacy+Public+Resolvers
https://github.com/curl/curl/wiki/DNS-over-HTTPS
https://github.com/curl/curl/wiki/DNS-over-HTTPS
https://github.com/curl/curl/wiki/DNS-over-HTTPS
https://github.com/curl/curl/wiki/DNS-over-HTTPS
https://github.com/curl/curl/wiki/DNS-over-HTTPS
https://kb.adguard.com/ru/general/dns-providers
https://kb.adguard.com/ru/general/dns-providers
https://kb.adguard.com/ru/general/dns-providers
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Простой протокол управления сетью (SNMP) 

SNMP (Simple Network Management Protocol (RFC-1157, -1215, -1187, -1089 

разработан в 1988 году)) представляет собой стандартный интернет-протокол 

для управления устройствами в IP-сетях на основе архитектур TCP/UDP, 

который позволяет отслеживать управляемые сетевые устройства, включая 

маршрутизаторы, сетевые коммутаторы, серверы, принтеры и другие 

устройства, которые включены по IP через единую систему 

управления/программное обеспечение. 
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Применение SNMP 

 

SNMP используется для передачи управляющей информации между станциями 

управления сетью и сетевыми элементами. 

 

Станция управления сетью 

SNMP 
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Архитектура SNMP 

 

 

Взаимодействие с NMS (Network Management System) с целью 

извлечения или изменения переменных параметров в MIB 

осуществляется через агентов сетевых элементов. 
 

Агент 
Объект 

MIB 

SNMP 

Выполнить 

Оповестить 

Сетевой элемент 

NMS 
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Management Information Base (MIB 
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Management Information Base (MIB 

Management Information Base (MIB, база управляющей информации) - 

виртуальная база данных, используемая для управления объектами в 

сети связи.  

 

Хотя термин MIB предназначен для обозначения всей доступной 

информации об объекте, он также часто используется для обозначения 

конкретного подмножества, которое правильнее называть MIB-модулем. 

Объекты в MIB, согласно RFC 2578, определяются с помощью 

подмножества "Structure of Management Information Version 2" (SMIv2) 

стандарта ASN.1. Программное обеспечение, выполняющее разбор, 

называется MIB-компилятором. 

 

База данных имеет иерархическую (древовидную) структуру. К записям 

можно обратиться через идентификаторы объектов (англ. object identifier, 

OID). Базы MIB обсуждаются в документациях RFC, в частности в RFC 

1155 и сопутствующих ему RFC 1213 и RFC 1157. 

https://tools.ietf.org/html/rfc2578
https://tools.ietf.org/html/rfc2578
https://tools.ietf.org/html/rfc2578
https://ru.wikipedia.org/wiki/ASN.1
https://ru.wikipedia.org/wiki/ASN.1
https://ru.wikipedia.org/wiki/ASN.1
https://ru.wikipedia.org/wiki/RFC
https://tools.ietf.org/html/rfc1155
https://tools.ietf.org/html/rfc1155
https://tools.ietf.org/html/rfc1155
https://tools.ietf.org/html/rfc1213
https://tools.ietf.org/html/rfc1213
https://tools.ietf.org/html/rfc1213
https://tools.ietf.org/html/rfc1157
https://tools.ietf.org/html/rfc1157
https://tools.ietf.org/html/rfc1157
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Объекты MIB 

 

 

 

 

 

 

 

 

MIB выступает в качестве виртуального хранилища данных управления 

объектами. 
 

internet(1) 

directory(1) mgmt(2) experimental(3) private(4) 

system(1) interface(2) at(3) ip(4) icmp(5) 

mib-2(1) 

…… 

…… 

…… …… …… …… …… 

корень 

ccitt(1) ISO(1) 
Joint-iso-ccitt(1) 

Standard(0) registration authority(1) Member body(2) Identified organization(3) 

dod(6) 

enterprise(1) 
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Простой протокол управления сетью (SNMP) 

NMS 

UDP 162 

UDP 161 

UDP 161 

UDP 161 

get-request 

get-response 

get-next request 

get-response 

set-request 

get-response 

trap 

Процесс управления SNMP Процесс агента SNMP 

Запросы принимаются агентом SNMP на UDP-порту 161. 
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SNMPv2c 

 Включены новый блок PDU — запрос Get-bulk и информационный запрос. 

 В новых 64-разрядных счетчиках устранена проблема сброса. 

system(1) interface(2) at(3) ip(4) icmp(5) 

mib-2(1) 

sysUpTime OBJECT-TYPE 

SYNTAX TimeTicks  

ACCESS read-only  

STATUS mandatory  

ОПИСАНИЕ «Время (в сотых долях 

секунды) с момента последней 

повторной инициализации элемента 

управления сетью системы» 

::= { system 3 }  

ifSpeed OBJECT-TYPE  

SYNTAX Gauge  

ACCESS read-only  

STATUS mandatory  

ОПИСАНИЕ «Оценка текущей 

полосы пропускания 

интерфейса в битах в 

секунду»   

::= { ifEntry 5 } 

ifOutOctets OBJECT-TYPE 

 SYNTAX Counter  

ACCESS read-only  

STATUS mandatory  

ОПИСАНИЕ «Общее 

количество октетов, 

передаваемых 

интерфейсом, включая 

символы кадровой 

синхронизации»  

::= { ifEntry 16 }  
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Структура SNMP 
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SNMPv3 

Get 

Get Response 

Механизмы безопасности SNMPv3 поддерживают: 

• целостность данных,  

• аутентификацию источника данных,  

• конфиденциальность и своевременную доставку. 
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SNMP - версии 

SNMP версии 1 (SNMPv1) является первоначальной версией протокола и 

определён RFC 1157. Безопасность SNMPv1 основывается на т.н. общности 

(Community). Есть три вида общности: слежение (разрешены лишь операции 

чтения), управление (разрешены операции чтения и записи) и прерывание 

(Trap) (лишь право на передачу прерываний). Пароль передаётся в 

незашифрованном виде. Этот стандарт используется очень многими 

производителями оборудования. 

 

SNMP версии 2 (SNMPv2) называют базирующимся на строках общности 

(community string based) SNMPv2. Технически, SNMPv2 является уже версией 

SNMPv2c. Протокол определён RFC 3416, RFC 3417 ja RFC 3418. 

 

SNMP версии 3 (SNMPv3) является самой новой версией SNMP. Основное 

отличие от предыдущих версии заключаются в обеспечении безопасности. В 

протокол добавлена возможность сильной аутентификации и шифрования 

соединения между управляющими единицами. Стандарт определён 

следующими документами: от RFC 3410 до RFC 3418 и RFC 2576. 
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Примеры NMS 



         

33 

Пример стоимости управляющих систем 
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Примеры NMS - OpenSource 
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ZABBIX 

В этом году Zabbix Summit Online 2021 будет посвящен Zabbix 6.0. LTS , его новые 
функции, улучшенное удобство использования, технический и образовательный 
контент, отраслевые новости и информация о передовых методах работы от 
клиентов и партнеров со всего мира! 

https://www.zabbix.com/ru/roadmap#v6_0_LTS
https://www.zabbix.com/ru/roadmap#v6_0_LTS
https://www.zabbix.com/ru/roadmap#v6_0_LTS
https://www.zabbix.com/ru/roadmap#v6_0_LTS
https://www.zabbix.com/ru/roadmap#v6_0_LTS
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ZABBIX 
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ZABBIX 
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ZABBIX 
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ZABBIX 
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ZABBIX 
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ZABBIX 
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Grafana 

Grafana — это инструмент с открытым исходным кодом, имеющий 

лицензию Apache 2.0, разработанный Torkel Ödegaard (который все 

еще отвечает за его разработку и обслуживание) и созданный в январе 

2014 года.  

 

Этот шведский разработчик начал свою карьеру в области .NET и с 

2012 года до в настоящее время он продолжает предлагать услуги по 

разработке и консалтингу через эту популярную платформу, 
одновременно разрабатывая бесплатное программное обеспечение.  

https://grafana.com/grafana/download 
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Grafana 


